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POLICIA NACIONAL DEL PERU

TOMA DE IMPRESIONES DACTILARES EN
CADAVER NN APLICANDO METODO
POCO CONVENCIONAL DETERMINANDO
SU PLENA IDENTIDAD

INTRODUCCION

La toma de impresiones dactilares en
cadaver “NN” aplicando un método poco
convencional para determinar su plena
identidad, es presentada como Reporte
de Caso, por personal de CRIMINALISTICA,
puesto que es una experiencias que no se
ha vivido antes (hasta la realizacién del
presente reporte, no se ha tomado
conocimiento de la aplicacién de este
procedimiento de manera especifica en
cadaveres “NN”) y el personal de peritos
de la Seccién de Procesamiento Necro
Dactilar del DPBP., de la DIVIDBIO -
DIRIDCRI—DIREJCRI PNP, desea compartir
dicha experiencia puesto que es
resaltante, frente al avance de |la
tecnologia con la que se cuenta en la
actualidad, la misma que es necesaria
para simplificar tiempos, pero por estas
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experiencias apreciamos que lo no
convencional y lo artesanal, lo empirico,
practico y experimental continua siendo
el apoyo para la identificacién humana a
través de la toma de impresiones
papilares.

Deseamos compartir la presente
experiencia puesto que como policias
sabemos que cada caso que se presenta
en un hecho es diferente del otro, pueden
ser parecidos pero no son iguales, con esa
premisa, el policia debe estar preparado
para todo, pues su finalidad es de servicio

a la sociedad.

Cabe indicar que la experiencia que a
continuacion se sustenta no se descarta
haya sido aplicada en otros escenarios
motivando a la publicacién del METODO
DORREGO informacion a la que cualquier
persona tiene acceso; sin embargo para la
obtencién del resultado se varié algunos
materiales por su poca efectividad.

ANTECEDENTES HISTORICOS

Por Resolucion del 1lro de febrero de
1892, se implanto en la Oficina Central de
Policia la Seccién de Identificacion, con la
misién de identificar a todas las personas
naturales, mediante el empleo del
Bertillonaje. Siendo este el antecedente
mas remoto de la funcion de
identificacion que tiene la Policia Nacional
del Peru.

Mediante Resolucion Suprema del 15
abril de 1915, se sustituyé el Sistema
Antropométrico por el sistema
Dactiloscépico de Vucetich, aplicdndose la
misma en los centros de reclusion, control
de trata de blancas (ahora trata de
personas), ingreso de extranjeros,




registro de delincuentes reincidentes y
cedulas de identidad, apreciandose que la
policia inicia a tecnificarse, sustituyendo
los métodos empiricos por los técnicos.

El 09 de abril de 1924, se sustituye el
sistema Dactiloscépico de Vucetich, por el
sistema Dactiloscépico Espaiiol del doctor
Federico Oloriz Aguilera, siendo que esta
labor del nuevo sistema de Identificacion
fue encomendada a la  Seccién
Dactiloscépica, conformado por:

» Laboratorio de Técnica Policial
» Archivo Dactiloscépico

» Seccion Fichamiento
>

Gabinete Fotografico

El 15 de setiembre de 1948, la jefatura de
investigaciones, es elevada a la categoria
de Direccién General. Se crea la Divisién
de Identificacidn Criminal y Criminalistica.

En 1969 la Divisién de Identificacion
Criminal y Criminalistica, es modificada
por la Divisién de ldentificacion Policial -
DIP (ahora Direcciéon de Identificacién
Criminalistica - DIRIDCRI) y depende de la
Direccién de Criminalistica — DIRCRI
(ahora  DIRECCION  EJECUTIVA  DE
CRIMINALISTICA - DIREJCRI)

El 01 de julio de 1955, se implanto en el
Hospital de Maternidad de Lima, la
identificacion pelmatoscdpica,
conllevando a  establecer seccidon
pelmatoscdpicas en los hospitales de Lima
y algunos hospitales de las capitales del

departamento del pais.

En el 2012 la Direccién de Criminalistica es
elevada a Direccién Ejecutiva de
Criminalistica, dandole un nivel mas a la
especialidad de Criminalistica en el pais
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sobre la estructura organica de la Policia
Nacional del Peru.

OBJETIVO GENERAL

Obtener, impresiones dactilares, a través
de métodos convencionales y poco
convencionales, para establecer identidad
plena.

SISTEMAS DE IDENTIFICACION EN EL
MUNDO

En el mundo, conocemos diferentes
formas de identificar al ser humano,
como, por el nombre, tatuajes, cicatrices,
fotografias, iris del ojo, ADN, quiroscopia,
pelmatoscopia, dactiloscopia, tricologia,
restos Oseos, identificacion facial, etc., y
cada vez mas, la ciencia y la tecnologia nos
permite extender los conocimientos, para
la identificacién humana en la diversidad
de escenarios que se presentan en el
campo de la Identificacidn Criminalistica.

Esto gracias a que los expertos al contar
con los recursos tecnoldgicos y recurso
humano, vienen descubriendo y creando
nuevas formas de identificar al ser
humano y estos conocimientos y avances
tecnolégicos permiten resumir el tiempo
de la investigacién criminal en la lucha
contra la delincuencia, criminalidad
organizada, terrorismo, narcotrafico en
las diferentes modalidades.

Para la determinacion de la identificacién
humana, se vienen empleando equipos de
ultima generacién como escdner en 3D
(reconstruccién facial), AFIS (sistema de
identificacion automatizado de huella
dactilar), MFI (sistema de investigacidn
facial automatizado), y otros.

Sin embargo dentro de la diversidad de
formas de Identificacion Humana, resulta




la aplicacion de la identificacion papilar
constituida sobre la base cientifica
inconmovible de los dibujos papilares,
estando reconocida y aceptada por su
sencillez, eficacia y certeza como el mejor
método para lograr la identificacidn
humana.

EL PERU EN LA ACTUALIDAD

La Policia Nacional del Perd, a través de la
Direccion Ejecutiva de Criminalistica, no
es ajena al desarrollo cientifico y
tecnoldgico del mundo, pues gracias a la
gestion del Comando Institucional
motivado por personal de La Direccion de
Identificacion Criminalistica, logro
adquirir uno de los equipos tecnoldgicos
mas desarrollados en procesamiento de
papilares
empleados para el estudio de la identidad

Huellas e  Impresiones

humana a través de las crestas papilares.

AFIS - Sistema de Identificacién
Automatizado de Huella Dactilar; este
sistema, permite el reconocimiento de
personas a través de su impresién papilar
(dactilar o quiroscopica), o latentes como
el propio sistema lo reconoce, con el fin
de lograr laidentidad plena y evitar dobles
identidades, cambio de identidad, hurtos
de identidad, homonimias, suplantacién
de identidad y otros fraudes respecto a la
identificacion de personas. Asimismo
permite reconocer las huellas latentes
recuperadas en las escenas del crimen a
fin de identificar al o a los autores del
hecho delictivo. Informacion solicitada
por Ministerio Publico, Poder Judicial,
Unidades Policiales; a su vez este sistema
se encuentra interconectado con el
interface del AFIS RENIEC (sistema de
identificacion automatizado del Registro
Nacional de Identidad y Estado Civil),

Il BOLETIN TECNOLOGICO

mediante el cual se viene
complementando el proceso de
identificacion de personas lo que hace
posible que la labor pericial sea eficiente
ya que cuenta con informacién completa,

actual y veridica.

Su arquitectura y equipamiento, cuenta
con UNA (01) Sede Central la que se
encuentra instalada en la Direccidn
Ejecutiva de Criminalistica PNP,
existiendo a la fecha SEIS (06) terminales
en Lima: DIREAD, DIRCOTE, DIRINCRI,
DIPROVE, Regidn Callao, Carceleta Judicial
(ubicada en el interior de las instalaciones
del Poder Judicial), OCHO (08) terminales
en regiones PNP: Trujillo, Chiclayo,
Iquitos, Tarapoto, Huancayo, Cuzco,
Arequipa y Tacna. El sistema AFIS
POLICIAL contiene UN (01) data center de
ultima generacion con servidores de base
de datos, cotejo y administracion, VEINTE
(20) estaciones completas de trabajo para
labor pericial de identificacion,
VEINTISIETE (27) estaciones de captura
biométrica de huellas, fotos y datos
personales, ONCE (11) estaciones de
captura biométrica mdviles de huellas,
fotos y datos personales, TRES (03)
estaciones de laboratorio para
adquisicion  de  huellas  dactilares,
CINCUENTA Y SEIS (56) terminales
portatiles de mano para identificacién y
captura biométrica.

FLUJO DE TRABAJO EMPLEANDO EL AFIS
POLICIAL

Capturada la informacién biométrica
(huellas dactilares, fotografias y datos
personales) ya sea, de los procesados en
la Carceleta judicial con fines de registro
de antecedentes para uso policial, demas
como uso civil y con fines de prevencion,




seguridad e investigacion, también se
viene efectuando el control de identidad
de extranjeros que tramitan su carnet de
extranjeria, asi como también de las
personas que solicitan certificado de
antecedentes policiales para obtencion de
licencia de armas de fuego, viaje al
extranjero y permiso de lunas polarizadas,
extendiendo la base de datos con mayor
informacion. Permite realizar
identificacion de 1 a 1; 1 a pocosy 1 an,
contra su propia base de datos y contra el
INTER AFIS RENIEC.

VENTAJAS DEL USO DEL AFIS
Entre las ventajas mencionamos:

- Tiempo en la identificacidn de personas
por huellas, reduciendo el empleo de
recursos humanos, por la insercién
automatica de impresiones dactilares de
los sospechosos de un delito, (tiempo
maximo de respuesta = 60 segundos con
el AFIS PNP, antes de la adquisicion del
sistema AFIS el perito demoraba varias
horas y hasta dias, dependiendo del caso).

- Reduce al minimo margenes de error en
la captura y alimentacion de base de
datos, permitiendo la ampliacion del
sistema y conexién con otros AFIS
(RENIEC).

Identificacion inmediata de presuntos
autores de delitos, requisitoriados,
homonimia, fraudes de identidad
(suplantacion de identidad, doble
identidad, documentos falsificados, entre
otros).

- Tiene accesorios portatiles de registro e
identificacion (MORPHO EVA MOVIL y
MORPHO RAPID) que pueden ser
empleados en operaciones policiales de
prevencion, seguridad e investigacion.
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- Permite el censo para fines policiales de
internos, pandillas, barras bravas y otros,
en tiempo record.

- Intercambio de datos a nivel Nacional e
Internacional.

Se viene obteniendo las impresiones
papilares de las personas a través del
sistema computarizado AFIS POLICIAL,
inicia con el enrolamiento (proceso de
captura de los diez dedos de la mano
planas rodadas) en la terminal MORPHO
EVA, colocando los datos de filiacion del
individuo, enseguida humedeciendo con
una franela las yemas y falanges de los
dedos, seguidamente el mismo
procedimiento se aplica para la palma de
las manos e incidiendo en la region
hipotenar, continua el procedimiento con
la tomas de fotografias del rostro de
frente y perfil y de ser el caso se toma las
fotografias de alguna caracteristica
particular, como lunares, tatuajes,
cicatrices u otro, todo forma parte del
proceso de identificacion del individuo.

En los lugares donde no se cuenta con el
sistema computarizado AFIS POLICIAL, el
procedimiento de toma de impresiones es
con tampodn, lezamita o caballete — rodillo
— tinta, aplicados en las tarjetas
decadactilares, tarjetas necro dactilares o
en individuales papiloscopicas, las mismas
gue serdn insertadas en la base de datos
del sistema AFIS POLICIAL.

Para el perito biométrico papiloscopico el
sistema AFIS (sistema de identificacion
automatizado de huella dactilar) le
permite identificar plenamente al
individuo, ingresando las  huellas
recogidas en la escena del crimen, las
impresiones cuestionadas de documentos

como piezas procesales de un caso




determinado o los obtenidos a través del
respectivo enrolamiento en vivo, todos
estos son insertados en el sistema AFIS y
en ese universo ubican candidatos para
que el perito utilice su experticia y
establezca la respectiva identidad.

FULL WORK STATION

PROCESO DE ENROLAMIENTO EN VIVO -
MORPHO EVA FLIO.

MORPHO EVA MOVIL.

BASE DE DATOS DEL AFIS PNP
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CUADRO DE PRODUCCION DEL SISTEMA DE IDENTIFICACION BIOMETRICA
DACTILAR - AFIS PNP

ESTADISTICA DE PRODUCCION DE LOS ANOS 2013, 2014, 2015 Y 2016.

ETAPA DE PROCESAMI ENTO IDENTIA CACION DE PERSONAS

ETAPA DE PROCESAMI ENTO IDENTIA CACION INTERAFIS

[ ETAPA DE PROCESAMI ENTO RESOLVIENDO CRIMEN DE PERSONAS [ ETAPA DE PROCESAMIENTO SOLUCION DE CASO CRIMINAL

ETAPA DE PROCESAMIENTO SOLUCION DE CASO CRIMINAL

En la dificultad de obtener las impresiones
dactilares o papilares utilizando los
métodos convencionales arriba
mencionados, personal de peritos
biométrico papiloscopicos en su afan de
identificar al ser humano emplea todo
método, hasta lograr el objetivo, sin
mediar los obstaculos que puedan

presentarse.
CASO:

TOMA DE IMPRESIONES EN CADAVER NN
APLICANDO EL METODO DORREGO

Es el caso, que, en el afio 2015 personal
policial PNP de la Comisaria Ricardo
Palma, solicita el internamiento en la
Morgue Central de Lima — Perd, de un
caddver “NN” de sexo masculino en
estado de  descomposicion  pero
momificado (deshidratado), el mismo que
al ser observado por personal PNP peritos
de la Seccidon de Procesamiento Necro
Dactilar con sede en la Division de
Tanatologia Forense de Medicina Legal;

apreciandose rigidez en las falanges
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ENLAZANDO CASO CRIMINAL
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2016

dactilares (carentes de elasticidad),
significando que por experiencia personal
PNP de peritos, reconoce que la toma de
las impresiones en dicho cuerpo no sera
con la aplicaciéon de un procedimiento
normal o rutinario que aplica usualmente
el Perito Biométrico Papilar, lo que motiva
mas aun a que el personal busque
informacién y experiencias ya vividas en
estos casos, para asi cumplir con su
funcién y agote todo los medios para
determinar la identidad plena del cadaver
“NN".

PROCEDIMIENTOS APLICADOS:

Se obtiene las impresiones papilares de
las personas a través del sistema
computarizado AFIS POLICIAL, inicia con el
enrolamiento en la MORPHO EVA,
colocando los datos de filiacion del
individuo, enseguida humedeciendo con
una franela las yemas y falanges de los
dedos, seguidamente el mismo
procedimiento se aplica para la palma de
las manos e incidiendo en la regién
hipotenar, continua el procedimiento con




la tomas de fotografias del rostro de
frente y perfil y de ser el caso se toma las
fotografias de alguna caracteristica
particular, como lunares, tatuajes,
cicatrices u otro, todo forma parte del
proceso de identificacién del individuo.

Asimismo se aplicé el procedimiento con
tampodn, con lezamita o caballete — rodillo
— tinta; estos procedimientos no
funcionaron, en vita de que la rigidez y
estado de descomposicién del cuerpo no
permitia obtener impresiones con los
requisitos minimos que se requiere para
realizar un estudio de comparacion u
homologacion a fin de establecer
identidad plena.

En ese contexto el perito realiza la toma

de impresiones dactilares en el cadaver
“NN” aplicando la técnica del METODO
DORREGO.

CADAVERES
PETRIFICADO

MOMIFICADOS o)

“En 1892, Juan Vucetich observd que las
momias del Museo de Ciencias Naturales
de La Plata poseen intactas sus huellas
dactilares

Tanto los procesos de momificacién como

petrificacion hacen que la piel de un
caddaver se presente totalmente rigida y
carente de elasticidad, aunque se
conservan los disefios. Aun asi, se puede
tomar una imagen util de los mismos. Para
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ello existen varios métodos eficaces,
tanto rellenando los surcos interpapilares
con una sustancia blanca y como
realizando un molde de los calcos. En todo
caso, primero se debe limpiar
minuciosamente la zona, usando jabén,
acetona diluida en alcohol o thinner.

Para rellenar se puede utilizar tiza, talco,
yeso o cualquier sustancia similar. La cual
debe ser dejada al ras, para permitir la
correcta visualizacién de los disefios.

Seguidamente se cortan los digitos entre
la primera y segunda falange, los que
deben ser colocados sobre un soporte
adecuado que permita una buena
iluminacion y enfoque, para tomar
fotografias a tamafio natural. De ser
necesario, se aplicaran filtros a diferentes
longitudes de onda o angulos de
incidencia, para lograr el contraste
adecuado. La conservacion de los
miembros amputados se realiza en
formaldehido.

La otra posibilidad es envolver un trozo de
plastilina, o sustancia similar, en
polietileno y aplicar sobre el polimero una
fina capa de tinta. En un Unico
movimiento se presiona sobre el dedo,
logrando un negativo sobre el plastico. El
cual se usa para impresionar un papel
blanco, obteniendo asi la huella dactilar.1
A este procedimiento se lo denomina”

METODO DORREGO.

Un tercer método es el denominado
vaciado de latex. El cual consiste en
aplicar una capa de latex liquido sobre los
pulpejos, la cual se deja secar y se retira
para luego fotografiar. Dicha imagen esta
invertida, por lo que debe obtenerse un
negativo de la toma. Una variante de este




procedimiento consiste en realizar un
preparado de dicha sustancia y colocar en
ella el dedo, retirdandolo una vez que
solidifique. Obtenido el molde, se procede
a rellenar con una sustancia de mayor
dureza. La cual, una vez extraida, servira
para obtener la impresion.

MATERIAL UTILIZADO

» Masa o masilla tipo plastilina
limpiatipo de maquina de escribir.

» Guantes de latex simples, que no
presenten porosidad.

» Tampodn para toma de impresiones
dactilares.

[.‘N')ih:l.'/

PROCEDIMIENTO

Cortar dos compartimentos de dedos de
los guantes de latex, introducir o rellenar
con la masilla tipo plastilina limpiatipo de
maquina de escribir (proporcional a la
muestra que se desea obtener), dentro de
los dedos fragmentados del guante de
latex, dandole la forma de una bolilla;
primero se entinta una de las bolillas con
el tampon color negro para toma de
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impresiones y en una sola accién entintar
el dedo del que se desea obtener Ia
impresion, presionando fuertemente;
coger la bolilla dos a manera de soporte y
en una sola accién presionar contra el
dedo entintado, logrando de esta manera
obtener la impresion en positivo del dedo
indice de la mano derecha del cadaver
“NN".

Una vez obtenida la impresion dactilar se
procede a realizar la homologacidn con la
base del sistema AFIS POLICIAL y de ser el
caso teniendo un candidato con el INTER
AFIS RENIEC.

En este caso especifico se realizé el INTER
AFIS RENIEC, en vista de contar con un
posible candidato lograndose identificar a
la persona que en vida fue LUIS G.E.A.

Esta labor policial hizo posible que la
familia del que en primer momento
ingreso como cadaver “NN” vy luego
identificado como LUIS G.E.A., logren
brindarle sana sepultura y de alguna
forma tener tranquilidad familiar.

-




OBSERVACIONES:

Se utilizé la plastilina como parte de la
técnica a realizar, sin embargo no fue
posible la obtencién de impresiones
dactilares aprovechables para estudio,
puesto que se observaba una mancha
negra; esto por la dureza y poca flexibilidad
del material aplicado que no lograba
capturar las crestas dactilares de los dedos
indices de ambas manos, por lo que se
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utilizé otro tipo de material para el presente
caso.

Por otro lado es necesario mencionar que
los materiales utilizados se desechan.

RESUMEN

El afio 2015, es internado en la Morgue
Central de Lima, un cadaver “NN” sexo
masculino en estado de descomposicion y
momificado; para la obtencion de |Ia
impresion dactilar a fin de determinar
identidad plena; se aplicé el METODO
DORREGO, (método no practicado
comunmente) utilizando una bolilla de
guante de latex conteniendo limpiatipo;
de esta manera se obtuvo la impresion en
positivo del dedo indice de la mano
derecha del cadaver “NN” e insertada en
la base de datos AFIS POLICIAL con el
INTER AFIS RENIEC. Se logrd el objetivo de
identificar a la persona de LUIS G.E.A.
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POLICIA NACIONAL DE
ECUADOR

DEPARTAMENTO DE CRIMINALISTICA DE
PICHINCHA

PRESENCIA° DE NUEVAS DROGAS
SINTETICAS ENCONTRADAS EN
DECOMISOS INTERNOS EN EL ECUADOR

RESUMEN:

El presente articulo se redacta para dar a
conocer que a mas de los analisis de
sustancias controladas de mayor circulacién
en nuestro pais (cocaina, marihuana,
opidceos, éxtasis), en varias ocasiones se
han encontrado nuevas drogas sintéticas
que a diferencia de otros paises, en Ecuador
no estdn dentro de la lista de sustancias
sujetas a control y fiscalizacion, segun lo
que sefiala la Secretaria Técnica de Drogas
(SETED). Dichas sustancias forman parte de
la familia de las Feniletilaminas (derivados
anfetaminicos) y que circulan por las
fronteras de nuestro pais, sea de paso a

1 Justicia, M. d. (s.f.). http://www.justicia.gob.ec/ejes-estrategico/. Recuperado
el 09 de 08 de 2016, de Ministerio de Justicia, Derechos Humanos y Cultos.:
http://www.justicia.gob.ec/ejes-estrategico/
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otras naciones o en mala hora para
consumo interno.

SUMMARY:

This article is drawn to publicize that more
analyzes controlled the largest circulation in
our country substances (cocaine, marijuana,
opiates, ecstasy) repeatedly found new
synthetic drugs that unlike other countries,
in Ecuador they are not in the list of
substances subject to control and
supervision, as pointing the Technical
Secretariat of Drugs (seted). Substances
that are part of the family of
phenethylamines (amphetamine
derivatives) and circulating in the borders of
our country, by the way other nations or
bad time for domestic consumption.

PALABRAS CLAVES:

[Nuevas drogas sintéticas] [Andlisis
quimico] [Drogas]

1. INTRODUCCION.-

El Laboratorio de Criminalistica y Ciencias
Forenses de Pichincha a diario brinda
asesoramiento técnico cientifico para una
investigacion moderna del delito, apoyando
eficientemente a los diferentes 6rganos de
justicia del pais, quiénes han establecido
como ejes estratégicos® los siguientes
parametros:

» Incrementar la efectividad de
coordinacion entre todos los
actores del sector justicia

» Reducir el nimero de causas en las
gue se afecte las garantias al debido
proceso




» Reducir los niveles de violencia,
inseguridad y hacinamiento de los
centros de atencién a personas
adultas y adolescentes en conflicto
con la ley.

> Incrementar la rehabilitacién vy
reinsercion de las personas adultas
y adolescentes en conflicto con la

ley

» Incrementar el cumplimiento de los
derechos humanos a nivel nacional.

» Incrementar el cumplimiento de la
regulacién en relacion a cultos.

» Incrementar el ndmero de
proyectos de ley del sector justicia y
otros determinados por el poder
ejecutivo.

» Incrementar la eficiencia

operacional

» Incrementar el desarrollo del
talento humano

> Incrementar el uso eficiente del
presupuesto

En atencién a lo anteriormente expuesto,
entre las diferentes secciones que
conforman el Laboratorio de Criminalistica
y Ciencias Forenses se encuentra el drea de
Quimica, dedicada al analisis quimico
cualitativo y cuantitativo de sustancias
catalogadas sujetas a control y fiscalizacidn,
sustancias quimicas especificas, analisis de
guimicas

explosivos y sustancias

relacionadas con la investigacién del delito.

2 Lic. Gabriela Valdebenito Zenteno, D. M. (s.f.). Quimica Analitica aplicada a la
Criminologia . Recuperado el 10 de 08 de 2016, de https://criminalistica-

dg.wikispaces.com/file/view/Quimica+Analitica+Aplicada.pdf
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La Quimica en investigaciones forenses se
ha constituido como una herramienta
esencial en el esclarecimiento de delitos, se
fundamenta en la aplicacion de métodos
cientificos que el quimico sigue para hacer
aportes significativos en la investigacion,
para ello hace uso de su conocimiento
analitico cualitativo - cuantitativo y las
(manejo

tecnologias desarrolladas

instrumental)?.

La labor pericial de esta seccidn es alta,
atendiendo cerca de 20 pericias diarias, al
mes 287 pericias y cerca de 3450 pericias al
afo, solicitadas por las diferentes unidades
judiciales principalmente de las provincias
de: Pichincha, Santo Domingo de los
Tsachilas, Esmeraldas, Sucumbios, Orellana,
Imbabura y Carchid.

Entender la evidencia requiere de
herramientas provenientes de muchas
disciplinas como la Quimica Analitica,
Instrumental, Bioquimica y Farmacia, lo cual
permite establecer la naturaleza intrinseca
de cualquier sustancia o elemento.

Las principales sustancias controladas que
se analizan en la seccidn incluye: cocaina y
sus derivados, opiaceos, canabinoides,
drogas sintéticas (anfetaminas,
metanfetaminas, éxtasis MDMA, LSD) cuyas
presentaciones son variables como: polvos,
fragmentos vegetales, hojas vegetales,
pastillas y diferentes soportes (liquidos,

fragmentos sintéticos, cremas, entre otros).

3 Fuente: Datos estadisticos periciales que reporta la seccion de Quimica del

Departamento de Criminalistica de Pichincha / Archivo Seccién - GPR




1.2 PRINCIPALES DROGAS
SINTETICAS

Se incluyen las diferentes categorias
conjuntamente con sus sintomas mas
comunes en la medida de lo que se sabe al
momento. Estas drogas se venden en
muchas tiendas, salas de fiestas, estaciones
de gasolina y por el internet. La DEA
(Agencia Antidrogas de Estados Unidos)
reporta que estas drogas a menudo se
fabrican en plantas quimicas en China, la
India o Pakistan, pero principalmente en
China. Un kilogramo puede valer un tercio
de millén de ddlares. Las ganancias pueden
ser astrondmicas.

A continuacidn se presentan las principales
drogas sintéticas que reporta la UNDOC
(Oficina de las Naciones Unidad contra la
Droga y el Delito)*:

1.2.1 AMINOINDANOS - Estas sustancias,
de las cuales 5,6-metilenedioxi-2-
aminoindano (MDAI) es un ejemplo, han
sido vendidas por su capacidad de producir
los efectos empatdgenos y entactégenos de
drogas liberadoras de serotonina, como el

MDMA.

1.2.2 CANNABINOIDES SINTETICOS — Estos
son receptores agonistas de cannabinoides,
los cuales producen efectos similares a los
del delta-9-tetrahidrocannabinol (THC), el
principal componente psicoactivo de Ia
cannabis. Los cannabinoides sintéticos son
generalmente mezclados en productos
herbarios y vendidos bajo el nombre de
spice, K2, Kronic, etc.

1.2.3 CATINONAS SINTETICAS — Estos son
analogos/derivados de la sustancia

4 http://www.narconon.org/es/consumo-de-drogas/clases-de-drogas-

sinteticas.html/ Drogas sintéticas reportadas por el UNDOC.
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internacionalmente controlada catinona,
uno de los componentes activos de la planta
khat. Generalmente tienen efectos
estimulantes e incluyen NSP reportadas
frecuentemente, tales como mefedrona y
MDPV.

1.2.4 TRIPTAMINAS — Estas son derivados
de las triptaminas que ocurren en forma
natural y tienen propiedades alucinégenas.
Un ejemplo comuin es 5-metoxi-N,N-
dipropiltriptamina (5-Meo-DPT).

1.2.5 KETAMINA Y SUSTANCIAS TIPO
FENCICLIDINA - Ketamina es un anestésico
humano y veterinario que actia como un
estimulante en dosis bajas y como un
alucinégeno en dosis altas. Es una de las
NSP mds comunes en Asia. Las sustancias
tipo fenciclidina son otro grupo de NSP que
ha aparecido recientemente en el mercado.
La fenciclidina (PCP) y la ketamina muestran
similitudes estructurales y se clasifican
como arilcicloalkilaminas. Una de las
sustancias reportadas con mayor frecuencia
en este grupo es 4-metoxifenciclidina (4-
MeO-PCP).

1.2.6 SUSTANCIAS DE ORIGEN VEGETAL —
Este grupo incluye plantas con propiedades
psicoactivas. Las mas frecuentemente
reportadas son:

e KRATOM (MITRAGYNA SPECIOSA
KORTH), una planta nativa del Sudeste
Asiatico que contiene el alcaloide mitragina;
un estimulante en dosis bajas y sedantes en
dosis mas elevadas.

e SALVIA DIVINORUM, una planta
autéctona de las zonas forestales en
Oaxaca, México, que contiene el principio
activo salvinorina A, una sustancia
alucinégena.




e KHAT (CATHA EDULIS), una planta nativa
de la regién del Cuerno de Africa y la
peninsula ardbiga. Las hojas de la planta se
mastican, lo que resulta en la liberacion de
los estimulantes catinona y catina.

1.2.7 PIPERAZINAS - Estas sustancias se
venden frecuentemente como “éxtasis”,
debido a sus propiedades estimulantes del
sistema nervioso central. Los miembros mas
comunmente reportados de este grupo son
benzilpiperazina (BZP) y mCPP (1-(3-
clorofenil) piperazina).

1.2.8 FENETILAMINAS - Este grupo
contiene sustancias relacionadas con la
anfetamina y metanfetamina y
generalmente produce efectos
estimulantes. Sin embargo, la modificacidon
de estos compuestos puede dar lugar a
potentes alucinégenos como el Bromo-

Dragonfly.
2. METODOLOGIA.-
2.1. FUNDAMENTO TECNICO

Para el analisis pericial quimico, la Seccion
de Quimica dispone de un conjunto de
métodos y equipos que permiten obtener
resultados altamente confiables. Ademas
cuenta con cabinas de extraccidn de gases y
equipamiento de bioseguridad que brindan
proteccion a sus analistas.

A fin de establecer la composicién
cualitativa de cualquier sustancia sometida
a fiscalizacién se emplean pardmetros
analiticos diferentes, utilizando técnicas de
andlisis completamente distintas como
pruebas preliminares, Cromatografia en
capa delgada (utilizando sistemas de
disolventes no correlacionados) y pruebas
confirmatorias con tecnologia tipo A como:,
Cromatografia gas-liquido; Cromatografia
Gases — Masas y Espectroscopia Infrarroja,
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complementando asi una informacion
analitica veraz, técnicamente sustentada.

2.2 MUESTRAS RECIBIDAS EN LA SECCION
QUIMICA CON PRESUNCION DE DROGAS
SINTETICAS:

Por la alta demanda pericial quimica, a
continuacién se ha analizado diecisiete (17)
muestras en las que se presume se trataban
de drogas sintéticas, provenientes

principalmente de la provincia de Carchi.

2.2.1 Un comprimido de color celeste, peso
neto 0.14 gramos.

2.2.2 Un fragmento de cuadricula de papel
secante en varios colores, peso neto 0.01
gramos.

2.2.3 Dos comprimidos de color rosado con
una figura en alto relieve en forma de nota
musical.

2.2.4 Tres comprimidos de color azul con
una figura en alto relieve en forma de delfin.

2.2.5 Cuatro comprimidos de color verde
con una figura en alto relieve.

2.2.6 Cuatro comprimidos de color tomate
con una figura en alto relieve en forma de
carita feliz.

2.2.7 Cuatro comprimidos de color lila con
una figura en alto relieve en forma de
estrella.

2.2.8 Una funda plastica numerada “2” con
tres cuadriculas de papel secante en varios
colores y las figuras de bicicletas, peso neto
0.06 gramos.

2.2.9 Una funda plastica numerada “2” con
tres cuadriculas de papel secante en varios
colores y la figura de una luna, peso neto
0.06 gramos.




2.2.10 Una funda plastica numerada “2” con
tres cuadriculas de papel secante en varios
colores y la figura de una bicicleta, peso
neto 0.07 gramos.

2.2.11 Una funda plastica numerada “2” con
tres cuadriculas de papel secante en varios
colores y la figura de sol, peso neto 0.06
gramos

2.2.12 Una funda plastica numerada “3” con
tres cuadriculas de papel secante en varios
colores, peso neto 0.07 gramos.

2.2.13 Una funda plastica numerada “3” con
tres cuadriculas de papel secante en varios
colores y la figura de una luna, peso neto
0.06 gramos.

2.2.14 Una funda plastica numerada “3” con
siete cuadriculas de papel secante con
varias figuras de dibujos animados en varios
colores, peso neto 0.09 gramos.

2.2.15 Una funda plastica numerada “3” con
ocho cuadriculas de papel secante con
figuras en varios colores, peso neto 0.11
gramos.

2.2.16 Una funda plastica numerada “3” con
tres cuadriculas de papel secante en varios
colores y la figura de una bicicleta, peso
neto 0.66 gramos.

2.2.17 Una funda plastica numerada “3” con
cinco cuadriculas de papel secante en varios
colores, peso neto 0.13 gramos.

2.3 OPERACIONES REALIZADAS EN LAS
MUESTRAS ANTERIORMENTE DESCRITAS:

Extraccidon del Principio Activo.
Cromatografia en Capa Delgada.

Espectroscopia Infrarroja.

YV V V V

Cromatografia Gases - Masas.
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RESULTADOS.-

El comprimido de color celeste
detallado en 2.2.1 contiene
metilendioximetanfetamina
(MDMA) - éxtasis.

En el fragmento de cuadricula de
papel secante en varios colores
detallado en 2.2.2 se encontrd
presencia de 4-iodo-2,5-
dimetoxifenetilamina (DOI).

El 4-iodo-2,5-dimetoxifenetilamina
(DOl) es una  fenetilamina
psicodélica, que tiene efectos
caracteristicos como el LSD y Ia
mezcalina, pero no estd en el
listado se sustancias sujetas a
control y fiscalizacién.

Los comprimidos de diferentes
figuras y colores detallados en 2.2.3
al 2.2.7 contienen BK-MBDB
(Butilona) que es una Fenetilamina.
Las fenetilaminas son sustancias
psicoactivas, que tienen efectos
caracteristicos como el LSD y la
mezcalina, pero no estan en el
listado de sustancias sujetas a
control y fiscalizacion.

Las cuatro muestras de cuadriculas
de papel secante con varias figuras
y colores detalladas en 2.2.8 a
2.2.11 contienen 4-bromo-2,5
dimetoxi fenetilamina (DOB).

Las cuatro muestras de cuadriculas
de papel secante con varias figuras
y colores detalladas en 2.2.12,
2.2.13, 2.2.16, 2.2.17 contienen 4-
bromo-2,5 dimetoxi fenetilamina
(DOB).




> El 4-Bromo-2,5
Fenetilamina (DOB) consta en la

Dimetoxi

lista Il como sustancia catalogada
sujeta a control y fiscalizacion,
segun el suplemento del Registro
Oficial N° 615 de fecha 26 de
octubre del 2015.

» Las dos muestras de cuadriculas de
papel secante con varias figuras y
colores detalladas en 2.2.14 vy
2.2.15 contiene (4-metoxi bencil)
fenetilamina. No se encontrd
presencia de LSD.

> La (4-metoxi bencil) fenetilamina no
se encuentra en el listado de
sustancias sujetas a control vy
fiscalizacion. Son sustancias
psicoactivas, que tienen efectos
caracteristicos como el LSD y la

mezcalina.

4. CONCLUSIONES.-

Del presente articulo se puede concluir lo
siguiente:

Que, la demanda de experticias quimicas es
alta, solicitudes emitidas por las diferentes
unidades judiciales principalmente de las
provincias de: Pichincha, Santo Domingo de
los Tsachilas, Esmeraldas, Sucumbios,
Orellana, Imbabura y Carchi, tanto que este
afio se ha atendido en numérico los
siguientes casos: 1284 casos de Pichincha
(UDF), 38 casos de Sto. Domingo, 33 casos
de Esmeraldas, 38 casos de Orellana, 62
casos de Sucumbios, 162 casos de Imbabura
y 163 casos de Carchi, datos estadisticos
que ha registrado la seccion hasta el mes de
junio del afio en curso.

Que, de acuerdo a las muestras recibidas y
anteriormente descritas en este articulo, en
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varios andlisis periciales quimicos se han
encontrado la presencia de nuevas drogas
sintéticas: Feniletilaminas  (derivados
anfetaminicos) — DOI, BK-MBDB (Butilona),
(4-metoxi bencil) fenetilamina, que no
estan dentro del listado de sustancias
catalogadas sujetas a control y fiscalizacién,
por tanto no existe fundamento legal que
regule el trafico ilicito de minima, mediana,
alta y gran escala de dichas sustancias.

Que, resulta necesario la revisién vy
reformacidn de nuestras leyes en cuanto al
tréfico de drogas de uso indebido, porque
muchos procesos judiciales que involucran
la tenencia de sustancias catalogadas
sujetas a control y fiscalizaciéon estan
quedando en la impunidad generando
dafios sociales y econdmicos en nuestro
pais.
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GUATEMALA

ANALISIS Y VISUALIZACION DE
DATOS PARA UN ANALISIS DE
INTELIGENCIA EFECTIVO.
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i2 Analyst's Notebook

IBM i2 Analyst’s Notebook es un entorno de
analisis de inteligencia visual que permite
optimizar el valor de los grandes volumenes
de informacién que recopilan organismos
publicos y empresas del sector privado. Con
un disefio contextual e intuitivo que
permite a los analistas cotejar, analizar y
visualizar datos de distintas fuentes vy, al
mismo tiempo, reduce el tiempo necesario
para revelar informacién clave en datos
complejos. IBM i2 Analyst’'s Notebook
ofrece a tiempo inteligencia procesable
para identificar, predecir e impedir
actividades  delictivas, terroristas vy
fraudulentas.
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llustracion 1: Analyst's Notebook

i2 Analyst’s Notebook ayuda a las
organizaciones a:

» Estructurar rdpidamente datos
dispares en una Unica visién de
inteligencia conjunta.

» Identificar a las personas, los
sucesos, las conexiones y los
patrones clave que, de otro modo,
podrian perderse.
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Mejorar el conocimiento de la
estructura, la jerarquia y el método
de funcionamiento de redes
delictivas, terroristas y
fraudulentas.

Simplificar la comunicacién de
datos complejos para permitir una
toma de decisiones operativas
oportunay precisa.

Beneficiarse del rdpido despliegue
que ofrece ganancias de
productividad en seguida mediante
una solucién de analisis visual
consolidada.

Estructurar rapidamente datos
dispares.

Juntar datos estructurados y sin
estructura de distintas fuentes en
una sola visiébn de inteligencia
conjunta.

Importar una amplia variedad de
tipos, como registros de llamadas
telefdnicas, transacciones
financieras, registros IP de sistemas
y datos forenses sobre teléfonos
moviles.

Convertir rdpidamente los datos en
visualizaciones claras que
facilitaran el andlisis de escenarios
complejos.

Realizar un andlisis efectivo de una
amplia gama de tipos de datos con
un entorno flexible de modelado y
visualizacidn de datos.
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Identificar a las personas, los
sucesos, las conexiones y los
patrones.

Obtener informacidén y
conocimientos mas detallados de
los datos mediante varias vistas de
analisis, que incluyen vistas
temporales, espaciales, estadisticas
y de asociacion.

Resalte rapidamente personas vy
relaciones claves y sus conexiones a
eventos importantes con
funcionalidades de andlisis de
enlaces de nucleo.

Comprender la cronologia crucial
de sucesos o0 patrones de
actividades criminales gracias a las
potentes herramientas de analisis
temporal.

Identificar intermediarios
potencialmente importantes entre
entidades aparentemente
desconectadas en una red.

Obtener mayor nivel de detalle para
identificar conexiones, patrones vy
tendencias no evidentes en datos
complejos.

Mejorar el conocimiento de |la
estructura, la jerarquia y el método
de funcionamiento.

Utilizar las prestaciones de analisis
de redes sociales para identificar a
las personas y las relaciones clave
dentro de las redes.

Ayudar en el proceso de toma de
decisiones y optimizar la utilizacion
de recursos para las actividades




operativas en caso de interrupcién,
vigilancia o afectaciones en el
servicio de la red.

Simplificar la comunicacién de
datos complejos.

Crear grdaficos de instruccidon
intuitivos que capturen y organicen
los datos de soporte para la
instruccién y la presentacion.

Integrar informacién y
visualizaciones en informes de
inteligencia con i2  Analyst’s
Notebook.

Compartir graficos con personas
que no utilizan i2 Analyst’s
Notebook gracias al software
gratuito IBM i2 Chart Reader.

Beneficiarse del rapido despliegue
que ofrece ganancias de
productividad en seguida.

Utilizar un instalador guiado por
asistente para eliminar la necesidad
de recurrir a caros servicios
profesionales 'y costes de
despliegue.

Analizar y generar de un modo mas
rapido actividades de productos de
inteligencia con un despliegue
inmediato de potentes funciones
de analisis visual.

La experiencia del usuario intuitiva
y moderna acelera la adopcién.

Aprovechar las experiencias de mas
de 2.500 organizaciones de todo el
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mundo que han utilizado las
soluciones de analisis de i2
Analyst’s Notebook en entornos
operativos reales.

» Utilizar una infraestructura de
soporte  global, que incluye
versiones disponibles en 19
idiomas.

» Personalizar las funciones de
analisis vy visualizacion de i2
Analyst’s Notebook para que se
ajusten a unas necesidades
analiticas especificas gracias a IBM
i2 Analyst’s Notebook SDK.

ARTICULO DE REVISION:

UFED: Dispositivo universal de extraccion
forense para teléfonos moviles,
Smartphone y PDA.

llustracion 2:UFED: Dispositivo universal de extraccion
forense para teléfonos moviles, smartphones y PDA.

El sistema UFED es un dispositivo de mano
con el software opcional de escritorio,
cables de datos, adaptadores y otros
periféricos; que no requiere ningun
software de PC con el fin de llevar a cabo sus
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tareas, aunque estd empaquetado con la
gestion de informes y software de
analisis. El UFED, adem3s, cuenta con un
sistema  integrado  Subscriber-ldentity
Module lector (SIM), junto con opciones de
conexién inaldmbrica tales
como IrDA y Bluetooth. En su forma mas
robusto, con una caja reforzada vy
rigida embalaje electrénico, que puede ser
utilizado para la extraccién de datos en

campo y analisis en condiciones adversas.

El sistema UFED se vende sélo al gobierno
aprobado Y las
empresariales. También al UFED extrae

organizaciones

datos de dispositivos moéviles directamente
en una unidad flash tarjeta SD o USB
(aunque no almacena datos dentro de su
propia memoria), UFED cuenta con la
capacidad para romper los cédigos,
descifrar la informacion cifrada, y Ia
adquisicion de datos ocultos y eliminados.

El UFED al parecer tiene la cobertura mas
amplia disponible en el mercado de los
forenses moviles, con la capacidad de
extraer datos de casi 8200 dispositivos a
partir de junio de 2012.

Estos incluyen los teléfonos
inteligentes, PDA dispositivos, teléfonos
celulares, GPS dispositivos y computadoras
tablet. EIl UFED puede extraer, descifrar,
analizar y analizar contactos de la agenda,
todo tipo de multimedia de contenido, SMS
y MMS

llamadas,

mensajes, registros de
ndmeros de serie
electrénicos (ESN), Identidad Internacional
de Equipo Mdvil (IMEI) y SIM localizacién de
informacién de ambos no volatil Ia
memoria y la memoria volatil por igual, en
varios idiomas internacionales, incluyendo
Oriente Medio y de los idiomas europeos. El
UFED soporta todos los protocolos celulares
incluyendo CDMA , GSM, IDEN y TDMA , y

también puede interactuar con diferentes
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sistemas  operativos sistemas de
archivos como iOS , el sistema operativo
Android, BlackBerry, Symbian, Windows
Mobile y Palm, asi como los sistemas
operativos heredados y los teléfonos

disponen de teléfono.

El UFED permite a su usuario para recuperar
datos del sujeto a través de légica (“lo que
ves es lo que obtienes") del sistema, el
archivo (por ejemplo, directorios vy
archivos), o extracciones fisicas (es decir: de
volcado hexadecimal , una copia bit a bit de
todo el almacenamiento de un dispositivo
movil). Extracciéon fisica le permita
recuperar la informacidn eliminada,
descifrar los datos cifrados, y adquirir
informacién de las aplicaciones moviles
protegidos con contraseiia como Facebook,
Skype, WhatsApp y contrasefias del
navegador-guardado. La funcionalidad de la
extraccién fisica del UFED también puede
superar los bloqueos con contrasena
Devices, asi como los numeros de PIN SIM.

La serie UFED viene en tres versiones
distintas:

UFED ultimo (anteriormente conocido
como UFED Physical Pro) incorpora las
capacidades de todas las demas versiones
UFED, lo que permite fisico, ldgico,
contrasefia del usuario y del sistema de
archivos extracciones, extraccién de datos
de los existentes, ocultos y elimina los
datos, descifrar los cédigos de bloqueo y el
acceso y decodificacion datos de aplicacidn
interna que incluye: identidad internacional
del abonado mavil . Historia (IMSI), tarjetas
SIM dltimos usados, el historial del usuario
de bloqueo de cédigo y mucho mas Un
dispositivo adicional, UFED CHINEX, ofrece
la extraccion fisica y decodificacidn para los
teléfonos chinos.

UFED PhysicalAnalyzer es un paquete de
software que viene con el UFED ultimo. Esta
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destinado a decodificar y analizar imagenes
de dispositivos mdviles fisicas. También
permite la extraccidn de datos fisico directo
desde varios dispositivos i0S, como el
iPhone, iPad 1 y el iPod. En 2012, UFED
PhysicalAnalyzer fue galardonado con

"Teléfono Forensic Software del Afio" en los

Premios 4cast forenses.

UFED Logical permite la adquisicion de
datos légicos de los teléfonos inteligentes,
funcidn y teléfonos heredados.

En junio de 2012, Cellebrite introdujo un
nuevo paquete de pantalla tactil para sus
sistemas logicos UFED Ultimate y UFED..
UFED Touch.

Si bien hay varios productos diferentes que
pueden adquirir los datos de los teléfonos
celulares, unidades UFED de Cellebrite son
a menudo preferidos por los organismos de
aplicacién de la ley, ya que las unidades son
autonomas y  bastante  facil de
operar. El Instituto Nacional de Estandares
y Tecnologia probada UFED de Cellebrite
dos veces como parte de su Proyecto de
Pruebas Herramienta Informdtica Forense
en curso. La primera prueba, de UFED
1.1.05, se llevo a cabo en septiembre de
2009; la segunda prueba, de UFED 1.1.3.3y
1.6.5 UFED Administrador de informes, se
llevé a cabo en octubre de 2010. Ambas
pruebas llegd a la conclusién de que la UFED
versiones que se examinan a cabo, con
pocas excepciones, dentro de los
estandares del NIST para dispositivos
forenses de teléfonos inteligentes.

Forense de teléfonos inteligentes

Cellebrite es uno de los proveedores
forenses moéviles mas conocidos por su
apoyo a las extracciones fisicas y del sistema
de archivos para las principales plataformas

de teléfonos inteligentes como
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Apple i0S , [29] BlackBerry , Android ,
Symbian y Nokia BB5 .

CelleBrite afirma haber sido el primero en la
industria de la medicina forense mévil que
ha logrado una serie de avances forenses de
teléfonos inteligentes.

Estos incluyen la extraccion fisica vy
decodificacién de memoria flash BlackBerry
(mas alld de almacenamiento masivo o
copias de seguridad IPD), Android usuario /
patrén de anulacion de bloqueo para la
extraccion fisica y decodificacidn, la
extraccidn fisica de los teléfonos con chips
chinos(incluyendo MediaTek y Spreadtrum
), TomTom GPS viaje- descifrado y la
decodificacién, y otra investigacion y el
desarrollo de registro.

Integridad de los datos forenses:

CelleBrite pretende mantener la integridad
de la evidencia digital a través de la
tecnologia patentada:

Todos los conectores del cable de acto lado
(fuente) sujeto como un bloqueador de
escritura, siendo de sdlo lectura a través del
conjunto de chips de hardware

incorporado.

Aunque una Faraday blindado bolsa,
incluido en todos los kits de UFED robustos,
bloques externa campos
electromagnéticos e inaldmbricos sefiales
de radio, el UFED tiene una capacidad de
clonacion de tarjetas SIM que también aisla
el teléfono de la red inalambrica.

De sdlo lectura gestores de arranque , de
desarrollo propio en vez de basarse en la
tecnologia de caja de luz intermitente,
mantener los datos de la modificacién o
eliminacidn durante una extraccion fisica.
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ARTICULO CORTO:
CONCLUSIONES

UFED:

UFED, Series de Cellebrite proporciona
soluciones completas para extraccién
légica, fisica y del sistema de archivo de
datos y contrasefias de miles de teléfonos
dedicados vy heredados, teléfonos
inteligentes, dispositivos GPS portatiles,
tabletas y teléfonos fabricados con chips

chinos.

Los productos UFED Series también

incluyen capacidades avanzadas de
extraccién fisica y decodificacién para las
plataformas mas populares del mundo,

BlackBerry, 1.0.S, Android, Nokia y mas.

La extraccidn, decodificacion y analisis de
datos vitales de evidencia incluye registros
de llamadas, contactos, mensajes de texto
(SMS), imagenes, videos, archivos de audio,
informacidn del ESN, IMEI, el ICCID, y el IMSI
y mas.

Para poder manejar de una forma adecuada
el UFED, se tiene que someter a varios
cursos para ayudar a dominar el uso de los
productos de Cellebrite y convertirse en un
operador capacitado de UFED o wun
CellebriteCertified Mobile Examiner
(CCME), o el curso
CellebriteCertifiedLogicalOperator.

En la Division de Informacidn se encuentra
personal capacitado y calificado para el
manejo del dispositivo UFED, ya que es una
herramienta  indispensable para Ia
extraccion de informacién de teléfonos, es
por ello de gran demanda de anlisis
telefénico solicitado por el Ministerio

Publico y Policia Nacional Civil.
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Asimismo la asistencia a debates en el
Organismo Judicial por casos de extraccidon
y andlisis telefdénico.

EXTRACCION DE DATA CON UFED Y ANALISIS
FORENSE SOBRE EQUIPOS ELECTRONICOS Y

ACCESORIOS DE MOVILES.

Dispositives 2016 subtotal
electronicos
703

Celulares 4507 2426

Chips 791 235 57
Tel. de casa 6 et 0
Computadoras 41 24 1]
CPU 10 o] 0
Micro sd 64 60 5
modem 19 6 0
Use 67 39 5
Fotos Robot 2 1 0
Camaras video 6 6 0
total 5513 2800 770
i2Analyst’s Notebook

Analyst’s Notebook es un software de
analisis investigativo, trabaja en una
interfase visual con el cual se puede
descubrir el significado oculto de |Ia
informacién.

En las investigaciones comunmente se
trabaja con datos escritos en texto,
numeros y evidencias desorganizadas.

Buscar relaciones entre tantos de estos
elementos informativos ha sido siempre
visto como un arte extraordinario, el cual
solo pueden manejar personas especiales
con capacidad analitica sobrehumana.

Con Analyst’s Notebook cualquier persona
puede encontrar relaciones escondidas
entre elementos informativos de manera
facil y muy rdpida, reduciendo el tiempo de
anadlisis de informacién (semanas a horas).
Lo que permite al analista o investigador
concentrarse en usar la mayor parte del

7636
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25
111
3

12
2083




tiempo en actuar sobre los detalles mas
significantes.

Analyst’'s  Notebook tiene opciones
manuales y automaticas para crear graficos
congregando informacién procedente de
diversas fuentes.

Asimismo la asistencia a debates en el
Organismo Judicial por casos de extraccion
y analisis telefénico.

Los analistas de la Division de Informacion
Policial pueden realizar los siguientes tipos
de graficos:

- Graficos de Asociacion

llustracidn 3: Analyst’s Notebook

-Gréficos de linea de tema (linea de tiempo
o eventos secuenciales)

2 e sk
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llustracion 4:Analyst’s Notebook
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- Gréficos telefénicos

llustracion 5:Analyst’s Notebook

DEBATES 2016
DE ENERO A JUNIO

» Diario acuden a debates un
promedio de 3 a 5 analistas

> Enero : 22 debates en la ciudad de
Guatemala
01 debate en el interior

> Febrero: 26 debates en la ciudad de
Guatemala
08 debate en el interior

» Marzo: 24 debates en la ciudad de
Guatemala
05 debate en el interior

> Abril : 30 debates en la ciudad de
Guatemala
18 debates en el interior

» Mayo: 29 debates en la ciudad de
Guatemala
13 debates en el interior

> Junio: 62 debates en la ciudad de
Guatemala
09 debates en el interior
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