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Actualmente nuestros paises se encuentran en un escenario de nuevas y variadas amenazas que afectan

a los Estados y sus sociedades de forma divers"a_. Algunos de estos flagelos Jso'n de alcahqe global y

,muItidimehsionaI por. lo que 'se reqUiere de una coo'pefacién hemisférica, para combatirlos. 'Entre-vlas B

; »amenazas més destructivas se encuentran el crlmen organizado y sus delitos conexos; entre otras que
' cada vez presentan rasgos mas sofstlcados Ios cuales |mp||can que Ia accion poI|0|aI sea Més
) espemahzada y con nuevos metodos tecnologlcos

‘La Comunldad de Policias de América (AMERIPOL) como mecanlsmo de cooperamon orlentado a
- prevenir, neutralizary contrarrestar dichas amenazas pone a dlsposmion de sus mlembros y' de la
"‘comunldad policial a nivel mund|al "herramientas operatlvas y de asnstenma técnica como éste Boletm
como reconocimiento de que ademas de mtehgenma capaC|taC|on y vquntad polltlca se requuere de
coIaboraC|on e mtercamblo de’ tecnologlas de punta existentes. .

La creacion de Ia D|V|S|on Clentlf ica dentro de'la Pohma Federal de MeX|co como elemento clave de

"lnvestlgauon |nteI|genC|a y operamon €S muestra de esa nueva VlSIOﬂ y operamon contra eI cnmen

) organlzado a traves de la adquisicion de la tecnologla mas avanzada al servicio de los mexicanos y dela’-

comunidad del hemlsferlo Asi ‘como la selecmon y formamon profesional’ de los mtegrantes de dicha

-Division conformada por varias espemahdades entre lngemenas qmmlca b|o|og|a mformatlca derecho

entre otras. Cuenta con la tecnologla necesana para manejar ewdencnas electromca y atender Ios', '

delltos que se efectuan con tecnologlas mformatlcas

: Ejemplo de eIIo es la cremente demanda de recuperacion de datos e mformamon contemda en dISCOS :
" duros con danos f|3|cos y los costos -tan altos que esto representa EI presente Art|cu|o t|ene como '
flnalldad presentar eI procedlmlento de. la rehabllltamon de Un dISCO duro en espemfco de la. marca Rk

. Westem Digital, que presentaba dafio fISICO y por tanto Ia mformaclon era lnaccesmle mediante el. uso de
€quipos informaticos y el detalle de Ia metodologla de dlagnost|co rehabllltacnon y extracmon de

mformacmn

“Flnalmente es |mportante resaltar que la PoI|C|a Federal de México con eI objetivo de coadyuvar en el
# esfuerzo de todas las mshtucnones de segundad pone. a dlsposmnon de ellas y sus goblernos Ias_~
: herramlen{as humanos y tecmcas como apoyo al esfuerzo de la comumdad :

Maestra Maribel Cervantes Guerrero

: : ‘ Com|S|onada General de la Policia Federal de México v
: : LR T "+ Secretaria Ejeeutiva de AMERIPOL




Rehabilitacion de un disco duro,
Western digital que presenta dafio electronico

Data recovery,
Western digital hard disk drive with electronic damage

Reabilitacao de um disco rigido,
Western digital que apresenta dano eletronico
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Resumen y palabras claves

(Espaiiol, Inglés y Portugués)

Resumen

En las instalaciones de la Divisién Cientifica, en la Coordinaciéon para la Prevencion de Delitos
Electronicos y en particular en el area de la Direccion General de Laboratorios en Electrénica y
Forense de la Policia Federal, se recibié un Disco Duro dafiado, marca Western Digital, con la
instruccion de recuperar la informacién contenida, la cual era critica para el funcionamiento de otra
area de la Policia Federal. Tras examinar el dispositivo, se determind que el mal funcionamiento se
debia a un dafio en la tarjeta logica debido a que varios de sus componentes se encontraban
quemados, probablemente debido a un corto circuito. Para la rehabilitacion del dispositivo se utilizé
un Disco Duro donador, de caracteristicas similares al disco dafiado para poder asi remplazar los
componentes dafiados de la tarjeta.

Secretaria de Seguridad Publica / Policia Federal de México


mailto:ingghenriquez@gmail.com
mailto:maricarmen.perez@ssp.gob.mx
mailto:juan.hernandezr@ssp.gob.mx

Coordinacion para la Prevencion de Delitos Electrénicos

Palabras clave

Rehabilitacién de Discos Duros, Recuperacion de Informacion, Tarjeta Légica Dafiada, Remplazo

de Componentes de Tarjeta Logica, Disco Donador.

Abstract

At the Scientific Division Facilities, in the General Direction of Forensic and Electronic Laboratories
Directorate, all within the Federal Police, a damaged Western Digital hard drive was received along
with specific instructions to recover the information withheld which was considered critical for the
operations of a different Federal Police area. After the device was examined, it was determined that
its malfunction was due to damages in the logic board, some of its components were burned. In order
to successfully repair the device, a “donor” hard drive with similar characteristics to the damaged

hard drive was used in order to replace the logic boards damaged components.

Keywords

Data recovery, hard drive repair, damaged circuit board, damaged circuit board components
exchange, donor hard drive.

Resumo

Nas instalagdes da Divisdo Cientifica, na Coordenagédo para a Prevencdo de Delitos Eletrnicos e
em particular na area da Direcao-Geral do Laboratérios em Eletronica e Forense da Policia Federal,
foi recebido um Disco Rigido danificado, marca Western Digital, com a instru¢do de recuperar a
informacdo nele contida, a qual era fundamental para o funcionamento de outra area da Policia
Federal. Apos examinar o dispositivo, constatou-se que o mal funcionamento devia-se a um dano na
placa logica, ja que varios de seus componentes estavam queimados, provavelmente devido a um
curto-circuito. Para a reabilitagdo do dispositivo, foi utilizado um Disco Rigido doador, com
caracteristicas similares, para substituir os componentes danificados da placa.
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Palavras chave

Reabilitagéo de Discos Rigidos, Recuperagao de Informagéo, Placa Légica Danificada, Substituicdo

de Componentes de Placa Légica, Disco Doador.

Introduccion

En la actualidad, la informacién es uno de los bienes mas valiosos con los que cuenta una
institucion, empresa o corporacion, ya sea publica o privada. Debido al avance tecnol6gico de los
ultimos afios la informacion es contenida en diversos dispositivos de almacenamiento digital. Datos
sobre procesos de produccion, clientes, transacciones comerciales, y en el caso de las
Corporaciones Policiales, informes de los casos, avances de las investigaciones, relaciéon de los
hechos y personas involucradas, entre otros, estan almacenados en discos duros, tanto internos

como externos, memorias extraibles y, en algunas ocasiones, “la nube”.

Los dispositivos de almacenamiento digital generalmente tienen caracteristicas que los hacen
propensos a dafiarse con cierta facilidad. Los Disco Duros en particular son equipos altamente
sensibles debido a su arquitectura y el tamafio de sus componentes que, en algunos casos, miden
nanémetros [1]. Una caida, un golpe, un movimiento brusco o una pequefia descarga de energia
eléctrica, por mencionar algunos incidentes, pueden derivar en el mal funcionamiento de los

dispositivos e incluso en la pérdida total de la informacion que contienen.

Esto es particularmente grave para las Corporaciones Policiales debido al tipo de informacién que se
maneja. Por lo que la recuperacion de la informacion es primordial en caso de que un dispositivo de

almacenamiento digital falle.

En este articulo se presenta la metodologia utilizada para diagnosticar y reparar el dafio presentado
en un Disco Duro tradicional (electromagnético), ademas del procedimiento empleado para
rehabilitar un Disco Duro, marca Western Digital, con la tarjeta ldgica dafiada.
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Metodologia

Diagnéstico y rehabilitaciéon de un disco duro

Al recibir un Disco Duro (DD), en las instalaciones de la Direccion General de Laboratorios en
Investigacién Electronica y Forense, se procede con la siguiente metodologia para emitir un
diagndstico y, si es necesario, rehabilitar el dispositivo para extraer la informacién contenida. El

método consta de 4 etapas:

ETAPA 1 - Identificacién del tipo de dafio
a) Se identifica el DD;
v" Marca
Modelo
NUmero de modelo

NUmero de serie

DN NI NN

Capacidad,
v’ etcétera.

b) EI DD es revisado fisicamente en busca de golpes, abolladuras o lesiones visibles a las que
se les pueda atribuir el mal funcionamiento del dispositivo.

c) Se energiza el DD, prestando particular atencién a la presencia de ruidos atipicos o, en su
caso a la ausencia de sonidos comunes relacionados con el arranque y funcionamiento
adecuado del dispositivo.

d) EI DD es conectado a un equipo de computo mediante un bloqueador fisico de escritura,
para comprobar si el BIOS de la computadora, el Sistema Operativo 0 alguna aplicacién de
diagndstico lo reconoce y para prevenir la modificacion accidental de la informacion en el
Disco Duro.

En esta etapa existen tres variantes:
1. Que lo reconozca el sistema operativo sin ningun problema
2. Que no lo reconozca el BIOS

3. Silo reconoce el BIOS, pero sistema operativo no.
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En caso de que suceda el punto 1 se procede a extraer la informacion. Para los puntos 2 y 3, se
asume que existe un dafio que puede ser l6gico o fisico, ya sea por un fallo de la tarjeta ldgica, de la
mecanica interna del dispositivo 0 ambos; y se prosigue con la etapa de reparacion fisica temporal.

ETAPA 2 — Reparacion fisica temporal

a) Se identifican los elementos dafiados, ya sea en la tarjeta I6gica y/o, la mecanica interna del
DD.

b) En caso de no contar con los elementos necesarios para la reparacion del Disco Duro, se
busca un “DD donador’, el cual es un disco en buen estado y de caracteristicas similares al
dispositivo dafiado, que se empleara para sustituir los componentes deteriorados por piezas
funcionales. La compatibilidad entre el Disco Duro dafiado y el donador, se define en base a
la informacién publicada por el fabricante de los discos duros y por reconocidos expertos en

recuperacion de datos como Scott Moulton [2] y Stanislav Korb [3].

c) Se realiza la reparacion fisica temporal del Disco Duro.

d) Se conecta a un equipo de computo, mediante un bloqueador fisico de escritura. Si es
reconocido correctamente, se pasa a la etapa de extraccién de informacién. En caso
contrario, se inicia nuevamente la revision del disco en busca del problema, hasta lograr la

reparacion fisica, o hasta determinar que no es posible rehabilitar al Disco Duro.

Se realiza una reparacion fisica temporal, ya que el Disco Duro después de ser rehabilitado no es

confiable para ser puesto en operacion nuevamente, y sélo se extrae la informacion.

ETAPA 3 — Extraccién de la informacion

a) Se conecta el DD a un equipo de computo, mediante un bloqueador de escritura, 0 a un

dispositivo para clonar discos duros.

b) Se genera una imagen forense (copia bit-a-bit) del DD.
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Si durante la generaciéon de la imagen se vuelve a presentar o se genera un nuevo dafio, se

vuelve a la etapa de Reparacion fisica temporal.

c) Al finalizar la imagen forense, o al obtener una imagen parcial, se monta en un equipo de
computo para verificar la informacién que se ha podido recuperar. En caso de detectar dafio

ldgico en la imagen, se procede a la etapa de Recuperacién logica.

ETAPA 4 — Recuperacion logica

a) Se analiza la estructura del sistema de archivo para identificar el dafio ldgico y poder elegir

el software de recuperacion adecuado.

b) Se ejecuta el software de recuperacidn de informacién.

c) Se extrae la informacién recuperada.
Esta metodologia esta basada en las practicas exitosamente aplicadas por empresas dedicadas a
ofrecer el servicio de Recuperacion de Datos, tales como: Forensic Strategy [4], Ontrack Data
Recovery [5], y a la experiencia laboral de los autores.

Procedimiento de rehabilitacién de disco duro marca western digital

Se recibio un Disco Duro externo, marca Western Digital, dafiado. Las caracteristicas del dispositivo
se describen en la Tabla 01.

NUmero de | Numero de Caracteristicas
NUmero | Marca Modelo Modelo Serie Capacidad Particulares
Disco Duro, con dafio
1 Western | WD Caviar | WD5000AA | WCAPW386 500 GB fisico visible Indica
Digital SE JS-22TKAO 7049 sefiales de dafio en la
tarjeta logica.

Tabla 01. Caracteristicas de Disco Duro marca Western Digital.
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1. Se reviso fisicamente la carcasa en donde se encontraba el Disco Duro (DD), la cual
presentaba ligeras raspaduras y desgastes atribuibles al uso normal de un dispositivo de
este tipo. Posteriormente se procedio a la remocion de la misma. Figura 01.

Foto 01. Remocion de la carcasa exterior del dispositivo.

2. Una vez fuera de la carcasa, se llevd a cabo la identificacion y revisién fisica del DD. Los
datos de origen: marca, modelo, numero de serie y caracteristicas particulares del
dispositivo se muestran en la Tabla 01. Durante la revision, se encontraron manchas y

decoloraciones en la tarjeta logica.

3. Se conectd el DD a un equipo de cdmputo, marca DELL, modelo OPTIPLEX 980, como
disco externo, usando un dispositivo bloqueador de escritura marca WEIBETECH, modelo

Forensics UltraDock 4.

4. Al ser energizado el DD no presentaba ningun ruido, ni las vibraciones normales resultantes
de la rotacion del motor, tampoco se percibié el cambio de temperatura esperado en el

dispositivo como parte de su funcionamiento normal.

5. El bloqueador de escritura no lo detectd, por lo que se procedié a conectarlo de forma

interna a la computadora. Obteniendo un resultado negativo, tampoco fue reconocido.
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6. Como resultado de los pasos anteriores, se decidié remover la tarjeta ldgica para comprobar

un fallo en la alimentacion del dispositivo o algun dafio visual.

7. Al retirar la tarjeta ldgica, se pudo observar que algunos de los componentes electrénicos
presentaban dafos. Dos diodos, D3 y D4, dos resistencias R64 y R67, y un capacitor C81,
mostraban quemaduras. Figura 02

- X 1 [l
- L | =
pem—er 1 M €0
- g s 590

U Shiminim

2159
E3690

El@wtrnlmm\HHHHHN
L
¥ )

.| R |

"_5 7 1
LI

I :-pmﬁi

Area quemada

Foto 02. Area quemada de la tarjeta logica.
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8.

Al tener identificado el problema y no contar con los elementos electronicos necesarios para
su reparacion, se inicio la busqueda de un disco donador, de la misma marca y modelo que
el DD externo, cuya tarjeta logica fuera compatible con la tarjeta dafiada para proceder al

intercambio de piezas.

Son varios factores los que determinan la compatibilidad de los discos, la misma marca y
modelo son imprescindibles, adicionalmente, el lugar y la fecha de fabricacion debe ser

similares y en el caso de esta ultima, lo mas cercana posible.

En el caso de los discos Western Digital existe un cédigo, el “DCM”, que permite identificar
los componentes compatibles. Esta informacion es provista por el fabricante y en diversos

blogs y foros en Internet se explica, de forma sencilla, como interpretarlo [6-8].

Se realiz6 una exhaustiva busqueda en los lugares donde se pueden adquirir discos duros y
se verificd en distintos sitios en internet y se llamo6 a varias compafiias que venden este

producto en México.

10. Al ser un modelo relativamente “atrasado”, del 2007, los proveedores locales no contaban

1.

con un disco similar compatible, derivado de ello, se opto por buscarlo en Internet en sitios

extranjeros.

En la pagina de Internet de hddSupplier (www.hddsupplier.com), dedicada a la venta de
equipos de computo de modelos no recientes, se ubicd un modelo compatible para el
intercambio de piezas. La Foto 03 muestra la pagina de hddSuplier del Disco Duro

seleccionado, el cual se logré obtener.
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@) www.hddsupplier.com/western-digital-500gb-wd5000aajs-22tka0-dcm-hbncnv2abb-sata-3-5-ha ¢ B 2§~ western digital

(=| hddSupplier E &

ULTIMATE HARD DRIVE PARTS DISTRISUTOR

Home | Western Digital 500GB WD5000AAJS-22TKAD, DCM HBNCNV2ABB, SATA 3.5" Hard Drive

Western Digital 500GB WD5000AAJS-22TKAO, DCM HBNCNV2ABB, SATA 3.5" Hard Drive Compare Products

You have no items to compare.
Email 1o a Friend
Be the first to review this product

My Cart |
Sign up for price alert

T o . You have no items in your
Availabilty. In stock (1) | SKU: 1485 shopping can !

$144.95 |
Community Poll |
Qty: |1 OR Add to Wishlist |
_Addto Cart Add to Compare How did you hear about us? |
-OR- O Google |

Chock out © Other Search Engine

e PayPal 0
The sater, easkr way 10 pay O Referred By Friend
O PC Hardware Forums
Item Details O Data Recovery Company
Double click on above image to view full picture Specifications: O Other
-~ + Model WD5000AAJS-22TKAD
' SN WCAPWS5470484 M,
b Date 25 OCT 2007

DCM HBNCNV2AB8
9 Product of Thailand
PCB Sticker 2061-701477-100 AD

PWB 2060-701477-002 REV A

Details
Unit Condition: This storage unit has been tested and is fully Our tests include: reading,
writing, sector errors, sector timeout, and SMART. Unit has successfully passed all tests. Most of our items are used,

however, certain units may be unused, some may be refurbished. The exact ion is not S0 consider this unit
10 be "Used”

Foto 03. Pagina de hddSupplier

12. Una vez que el disco donador fue recibido en el laboratorio, se verific que fuera el disco de
la Foto 03. Los datos de origen del disco donador se encuentran en la Tabla 02.

Numero de | Numero de Caracteristicas
NUmero | Marca Modelo Modelo Serie Capacidad | Particulares

Disco duro, que a

. primera vista y al
1 | Westem | WD Caviar | WDS000AA | WCAPWSA7 | o) ~o | revisarlo fisicamente no

Digital SE JS-22TKAQ | 0484 presenta sefales de
dafio en la tarjeta logica

Tabla 02. Caracteristicas de Disco Duro Donador marca Western Digital.
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13. El Disco Duro donador se conectd a un equipo de computo del laboratorio, para comprobar

que funcionara correctamente.

14. Se verifico la similitud entre las tarjetas logicas de ambos discos. Figura 04
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Tarjeta Dafiada
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Foto 04. Verificacion de la similitud de las tarjetas l6gicas
15. Una vez probada la funcionalidad del disco donador y la compatibilidad de las tarjetas, se
procedid al cambio de componentes electronicos, utilizando técnicas de desoldado y
soldado.

16. Después de reparar la tarjeta logica, se ensambld con el Disco Duro dafiado.

17. Se prepar6 un DD de 1TB para almacenar la imagen del DD ya reparado. Se someti6 a un

proceso de borrado seguro y se le generd una particién con un sistema de archivos NTFS.

18. EI DD reparado se conectd a un Tableu Forensic Duplicador, y se utilizé el DD de 1TB, para

guardar la imagen forense del disco.

19. Se verificd que la imagen se obtuvo al 100%, al igual que la informacion contenida en el DD

reparado.
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Conclusiones

Se logré recuperar el 100% de la informacién contenida en el Disco Duro externo, ain cuando el
area solicitante pensaba que no seria posible, debido a la probable descarga de corriente eléctrica

que recibié. Al final se entreg6 en un Disco Duro en buenas condiciones de 1TB.

En la reparacién de un dispositivo de almacenamiento digital el objetivo primordial es recuperar la
informacién que contienen. Los discos que han sido rehabilitados, sirven y pueden ser usados, pero
su vida Util se acorta significativamente, y son mas propensos a sufrir dafios irreparables. Es por eso
que se tiene que extraer la informacién, de preferencia, a uno nuevo e ir haciendo respaldos

continuamente.

Por esta razon no es recomendable emplearlos para las mismas funciones previas al incidente, ya

que se corre el riesgo de perder la informacién de forma definitiva.

Una sugerencia que se debe seguir, es revisar previamente todos los dispositivos que se empleen
durante este tipo de procedimientos, los discos duros, clonadores, equipos de computo, e incluso los

cables, para evitar agravar o no identificar de forma correcta el dafio.
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